Kédainiy rajono savivaldybés administracija

ASMENS DUOMENU TVARKYMO RIZIKOS VERTINIMAS

1 lentelé. Duomeny tvarkymo operacijos nustatymas ir jos kontekstas:

Nr.

Klausimai

Atsakymai

Duomeny valdytojas ir

tvarkytojas

Kédainiy rajono savivaldybés administracija, juridinio asmens
kodas 188768545, buveinés adresas Kédainiai, J. Basanavi¢iaus
g. 36.

Kokie asmens duomenys vyra

tvarkomi?

Savivaldybés administracijoje neautomatiniu btdu
susistemintose rinkmenose ir (ar) automatiniu biidu tvarkomi Sie
duomeny subjekty asmens duomenys:

1. Savivaldybés administracijos informacinése sistemose,
kompiuterinése ir popierinése laikmenose esantys duomeny
subjekty asmens duomenys, kuriy tvarkymo tikslai, pagrindas ir
baigtinis tvarkomy asmens duomeny sarasas numatyti Lietuvos
Respublikos teisés aktuose, reglamentuojanciuose vietos
savivaldos funkcijas bei kituose teisés aktuose;

2. buvusiy ir esamy Savivaldybés administracijos darbuotojy,
praktikanty asmens duomenys (vardas, pavardé, asmens kodas,
gimimo data, asmens socialinio draudimo numeris, adresas,
telefono rysio numeris, elektroninio pasto adresas, gyvenimo ir
veiklos aprasymas, paraSas, Seiminé padétis, pareigos,
duomenys apie priémima, perkélima, atleidimg i§ pareigy,
duomenys apie iSsilavinimg ir kvalifikacija, duomenys apie
atostogas, duomenys apie darbo uzmokestj, iSeitines iSmokas,
kompensacijas, paSalpas, informacija apie dirbtag darbo laika,
informacija apie skatinimus ir nuobaudas, Lietuvos Respublikos
piliecio paso arba asmens tapatybés kortelés numeris, iSdavimo
data, galiojimo data, dokumentg iSdavusi jstaiga, ypatingi
asmens duomenys, susije su sveikata, teistumu, dalyvavimu
uzdraustos organizacijos veikloje, kiti asmens duomenys,
kuriuos pateikia pats asmuo ir (arba) kuriuos tvarkyti
Administracijg jpareigoja jstatymai ir kiti teisés aktai), kurie
tvarkomi vidaus administravimo (struktiros, dokumenty,
personalo, rastvedybos tvarkymo, materialiniy ir finansiniy
iStekliy valdymo) tikslu;

3. pretendenty j Savivaldybés administracijos darbuotojus
asmens duomenys (vardas, pavardé, asmens kodas, gimimo
data, adresas, telefono rysio numeris, elektroninio pasto adresas,
pareigos, i kurias pretenduojama, gyvenimo apraSymas, parasas,
mokamos kalbos, duomenys apie iSsilavinimg ir kvalifikacija,
ypatingi asmens duomenys, susij¢ su teistumu, dalyvavimu
uzdraustos organizacijos veikloje, pokalbio su pretendentu
skaitmeninis garso jraSas, kiti asmens duomenys, kuriuos
pateikia pats asmuo ir (arba) kuriuos tvarkyti Administracijg
jpareigoja jstatymai ir kiti teisés aktai), kurie tvarkomi vidaus
administravimo (struktiiros, dokumenty, personalo, rastvedybos
tvarkymo, materialiniy ir finansiniy iStekliy valdymo) tikslu;

4. duomeny subjekty vaizdo stebéjimo duomenys (i vaizdo
kamery stebéjimo lauka patekusiy duomeny subjekty vaizdo
duomenys);

5. Administracijos elektroniniy paslaugy portaly naudotojy
asmens duomenys (amzius, asmens kodas, elektroninio pasto




adresas, telefono numeris, vardas, pavardé, gimimo metai,
gyvenamoji vieta (adresas), statistiniai duomenys apie
naudojimosi  Savivaldybés administracijos elektroninémis
paslaugomis intensyvuma);

6. duomeny subjekty ir Savivaldybés administracijos
darbuotojy pokalbiy telefonu garso jrasy metaduomenys.

Administracija asmens duomenis tvarko Siais tikslais:

1. Administracijos funkcijy, paslaugy, isipareigojimy ir sutarc¢iy
vykdymo tikslu, arba siekiant imtis veiksmy prie§ sudarant

kategorijos?

sutartj;

2. kad biity jvykdyta duomeny valdytojui taikoma teisiné
prievolé;

3. siekiant teiséty duomeny valdytojo arba treciosios Salies
interesy;

3. Koks tvarkymo tikslas? 4. siekiant atlikti uzduotj, vykdoma vie$ojo intereso labui arba
vykdant duomeny valdytojui pavestas vieSosios valdzios
funkcijas.

Vaizdo stebéjimo tikslas:

1. uztikrinti Savivaldybés administracijos darbuotojy ir kity
asmeny, kurie lankosi Administracijoje, sauguma, turto ir
dokumenty apsauga bei vieSaja tvarka;

2. uztikrinti visuomenés sauguma ir vie$aja tvarka Keédainiy
rajono savivaldybés teritorijoje.

4. KOklOS. priemones nau_d OJ)aMOS | A tomatizuos arba neautomatizuotos priemongs.

tvarkyti asmens duomenis?
Darbuotojai tvarkantys asmens P_rieiga _pr_ie _asmens c_luomenq_ suteil_dama tik

5. q ) tiems Administracijos darbuotojams, kuriems tokie duomenys

uomenis e e .. . . .
yra reikalingi jy funkcijoms ir pavedimams atlikti.
Darbuotojai, interesantai ir kiti fiziniai asmenys, kuriy duomenis

6 Kokios yra duomeny subjekty | tvarko Savivaldybés administracija.

Atliekant vaizdo stebéjima: vaizdo kameromis uzfiksuotas
fizinis asmuo, kurio tapatybe galima nustatyti (identifikuoti)
pagal vaizdo jrase uzfiksuoto atvaizdo apimtj (veida, tigj ir kita).

2 lentelé. Poveikio vertinimo klausimai

Nr. Klausimas Poveikis

1. Ar organizacijoje tvarkomi specialiy kategorijy asmens duomenys? Taip O Ne
Nurodykite, kokj poveikj, Jisy manymu, gali sukelti neleistinas tvarkomy | [ Zemas
asmens duomeny atskleidimas, konfidencialumo praradimas Jisy o

2. N . . S i » e e X Vidutinis
organizacijos veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam )
asmeniui bei pateikite jvertinimg (pazymékite poveikio lygj). L Aukstas
Nurodykite, kokj poveikj, Jisy manymu, gali sukelti neleistinas tvarkomy | [ Zemas

3 asmens duomeny pakeitimas, vientisumo praradimas Jisy organizacijos O Vidutinis

' veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam asmeniui bei )
pateikite jvertinimg (pazymékite poveikio lygj). Aukstas
Nurodykite, kokj poveikj, Jisy manymu, gali sukelti neleistinas tvarkomy | [ Zemas

4. asmens duomeny sunaikinimas ar prieigos praradimas Jisy organizacijos O Vidutinis
veiklos kontekste ir kokj tai galéty turéti poveikj fiziniam asmeniui bei




pateikite jvertinimg (pazymékite poveikio lygj).

Aukstas

3 lentelé. Grésmiy ir jy atsiradimo tikimybés vertinimo klausimai

Tinklo ir techniniai iStekliai

Ar organizacijoje yra sistemy ar jrenginiy su asmens duomenimis, kurie

. Lo X Tai
1 prieinami internetu? Talp I Ne
Ar galima internetu prisijungti prie vidiniy asmens duomeny tvarkymo sistemy .
. o . . X X
2 (pvz., tam tikriems vartotojams arba vartotojy grupéms)? XTaip LI Ne
Ar organizacijos sistemos, kuriose tvarkomi asmens duomenys, yra tarpusavyje
3. | sujungtos, integruotos su kitomis iSorinémis ar vidinémis (Jusy organizacijos) |XTaip [ Ne
informaciniy technologijy (IT) sistemomis arba paslaugomis?
4 Ar nejgalioti asmenys gali lengvai prieiti prie duomeny tvarkymo aplinkos OTai Ne
" | (pvz., neuztikrinamas tinkamas fizinés prieigos prie IT jrangos Saugumas)? P
Ar organizacijoje yra asmens duomeny tvarkymui naudojamy IT sistemy,
5. | kurios sukurtos ar jdiegtos nesilaikant gerosios praktikos (pvz., Agile, ISO |OTaip Ne
27000, ITIL ir kt.)?
Procesai ir procediros, susije su asmens duomeny tvarkymu
6. Ar. or'gvanizacijoje prieigos ir (ar) atsakomybés yra neaiSkios arba neaiskiai CITaip Ne
apibréztos?
Ar organizacijoje yra / pasitaiko neaiSkumy (dviprasmiskai suprantamy .
! instrukcijy) dél tinklo, sistemy ar fiziniy istekliy naudojimo? LTaip Ne
Ar darbuotojams leidZziama naudoti asmeninius prietaisus, jrenginius ir jais )
8. prisijungti prie organizacijos asmens duomeny tvarkymo sistemy? LTaip Ne
Ar darbuotojams leidziama perkelti, saugoti ar kitaip tvarkyti organizacijos
9. | asmens duomenis uz organizacijos riby (pvz., neSiojamuosiuose jrenginiuose, |Taip Ne
laikmenose)?
10. Ar' asmens duomeny tvarkymo veiksmai gali biiti atlieckami, nefiksuojant jy (be KTaip O Ne
veiksmy atsekamumo)?
Duomeny tvarkymo dalyviai
11 Ar asmens duomenis tvarko neapibréztas (nenustatytas konkreciai) darbuotojy CITaip Ne
skaicius?
12 Ar yra .or.ganizacijos Val.domg asmens duomeny, kuriuos tvarko duomeny CITaip Ne
tvarkytojai (pvz., rangovai, treCiosios Salys)?
13 Ar organiza(‘:ijoje‘ yra d\'/.iprgsmiékaiv grbg ne'aivﬁki.ai gpibréitq asmens duomeny CITaip Ne
tvarkymo prievoliy, susijusiy su treCiosiomis §alimis / asmenimis?
Ar organizacijoje yra darbuotojy, dalyvaujanciy asmens duomeny tvarkyme,
14. | bet kuriems truiksta kompetencijy konfidencialiai tvarkyti informacija techniniu | (JTaip Ne
ar asmeninio saziningumo poziuriu?
Ar organizacijoje yra darbuotojy arba kity duomeny tvarkytojy, dalyvaujanciy
15. | asmens duomeny tvarkyme, kurie neturi galimybiy tinkamai sunaikinti asmens | [JTaip Ne
duomeny laikmenas?
Veiklos sritys ir duomeny tvarkymo mastai
Ar manote, kad Jisy organizacija, atsizvelgiant j jos veiklos sritj, potencialiai .
16. galéty tapti daznesniu kibernetiniy ataky taikiniu? XTaip [ Ne
Ar per pastaruosius dvejus metus Jisy organizacijoje buvo jvykes asmens )
17. duomeny saugumo pazeidimas ar kitas saugumo incidentas? LTaip Ne
Ar per pastaruosius metus gavote kokius nors praneSimus ir (arba) skundus dél .
18. | 7 sistemy, naudojamy asmens duomeny tvarkymui, saugumo? LTaip Ne
Ar organizacija tvarko asmens duomenis dideliu mastu? (Atsizvelgiama j Siuos .
191 Veiksnius: susijusiy duomeny subjekty skai¢iy — konkrety skai¢iy arba XTaip [ Ne




atitinkamo gyventojy skaiciaus procenting dalj; duomeny vienety kiekj ir (arba)
intervalg; duomeny tvarkymo veiklos trukme¢ arba pastovumg; geografing
duomeny tvarkymo apréptj (pvz., duomenys tvarkomi regioniniu, nacionaliniu
ar tarpvalstybiniu lygmeniu).

20.

Ar yra veiklai (veiklos sri¢iai) biidingos gerosios saugumo praktikos ar
standarty, kuriy Jusy organizacijoje nesilaikoma?

OTaip Ne




